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Vernetzt — oder im Netz gefangen?

In allen Lebenshereichen sind die Vorteile der weltweiten
Vernetzung spiirbar. Doch ein gewisses Unbehagen bleibt:
Wie sicher sind personliche Daten wirklich? Wie gross

sind die Abhangigkeiten von dieser Infrastruktur, und wie
verwundbar sind Staat, Wirtschaft und Gesellschaft durch

|Susanne Brenner

B iirzlich bekam der Griinder des

Online-Netzwerkes Facebook das
Mobilisierungspotenzial des Internets zu
spiiren: «Mehrere zehntausend Mitglie-
der des Internetportals protestieren gegen
eine Anderung der Nutzungsbestimmun-

gen...», meldete Associated Press am
18. Februar 2009.

E-Hoffnungen

Von der mittlerweile 175 Millionen Per-
sonen umfassenden Online-Community
hatten sich gut 72000 Personen kurz-
fristig zu einer Gruppe «People against
the new Terms of Service» zusammenge-
schlossen, um gegen die erlassenen neuen
Geschiftsbedingungen zu protestieren.
Mit Erfolg. Der Entscheid wurde riick-
gingig gemacht. Ahnlich kénnten sich in
Zukunft auch Gruppen bilden, die sich

die Vernetzung geworden?

fiir politische Angelegenheiten engagie-
ren. So fordert Nationalritin Jacqueline
Fehr in einer Motion vom 18. Dezember
2008, dass Unterschriften fiir Referenden
und Initiativen auch elektronisch gesam-
melt werden koénnen. Das sogenannte
E-Collecting sollte parallel zu den Pro-
jekten E-Government und E-Voting vo-
rangetrieben werden. Begriindung: Die
neuen Technologien schaffen «auch fiir
die Teilhabe am politischen Prozess...
neue Méglichkeiten». Der Bundesrat be-
antragte jedoch, die Motion abzulehnen.
Wie vorgesehen sei zuerst das elektroni-
sche Stimmen und Wihlen einzufiithren.
Erst danach sollen elektronische Unter-
schriftensammlungen moglich werden.
Dies u.a., weil Mehrfachunterzeichnun-
gen nur verhindert werden kénnten, wenn
die Stimmregister bundesweit harmoni-
siert und vernetzt seien.

Ein gewisses Zogern ist spilirbar, wenn es
darum geht, neue Kommunikationsfor-
men fiir 6ffentliche Zwecke einzusetzen.
Noch ist unklar, wie sich die demokrati-
schen Prozesse durch E-Partizipation und
E-Voting veridndern werden. Im Zusam-
menhang mit dem elektronischen Unter-
schriftensammeln wird zuweilen be-
fiirchtet, dass es zu einer Flut von neuen
Volksabstimmungen kommen konnte.
Dies wiederum l6st eine Diskussion aus,
ob die erforderlichen Unterschriftenzah-
len erhéht werden sollen. Soziale Netz-
werke konnten gebraucht werden, um
Massen fiir politische Zwecke zu mobi-
lisieren. Ein solches Engagement kann
durchaus erwiinscht sein. Doch besteht
auch die Gefahr, dass das Internet bei-
spielsweise von extremistischen Gruppen
missbraucht wird. Via Netz kénnen Ideo-
logien und Meinungen verbreitet werden,
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Die Broschiire «<Herausforderung Inter-
net. Bine Auslegeordnung mit wichti-
gen Themen und Fragen», TA-SWISS
hrsg., Bern 2009, ist als elektronische
Version mit weiterfithrenden Links
unter www.ta-swiss.ch/a/info_web2.0/
Herausforderung Internet_d.pdf oder
als gedruckte Version kostenlos unter
der E-Mail-Adresse info@ta-swiss.ch
bei TA-SWISS erhiltlich.

die je nach Gesetzeslage in den jeweiligen
Staaten illegal sind. Umgekehrt gibt es be-
reits heute Staaten, die den Internetzugang
fiir Biirgerinnen und Biirger zensurieren.

Grosses Fragezeichen
zur Privatsphare

Beim digitalen, mehrheitlich privat ge-
nutzten Netzwerk «Facebook» muss auf
den Schutz personlicher Daten und die Si-
cherheit geachtet werden. Private Infor-
mationen werden in einem bestimmten
Kontext zur Verfiigung gestellt. Was, wenn
diese in einem anderen Zusammenhang
erscheinen? Dass personliche Daten best-
moglich geschiitzt werden sollen, trifft all-
gemein auf grosse Zustimmung. Doch wie
steht es tatsichlich um die Privatsphire
im Internet? Der Schutz beruht auf zwei
Komponenten: Zum einen muss gesichert
sein, dass Nutzerinnen und Nutzer wis-
sen, wofiir die Informationen verwendet
werden, die sie preisgeben. Zum anderen
muss es méglich sein, diese Informatio-
nen zu korrigieren oder zu loschen. Beide
Aspekte, Einwilligung und Kontrolle, sind
bei internationalen Internetanwendungen
faktisch kaum gegeben. Deshalb stellt sich
die Frage: Wie kann die Privatsphdre auch
lindertibergreifend iiberhaupt noch ge-
wihrleistet sein?

Zunehmend abhangig vom Internet

Kunden kénnen heute Produkte wie Musik
oder Filme direkt via Internet auf dem PC,
Mobiltelefon oder einem anderen Endge-
rit konsumieren. Tiefgreifende Verinde-
rungen in Produktionsprozessen machen
das moglich. Ganze Industrien werden
digitalisiert, und das Internet wird zum
zentralen Vertriebsmedium. Viele Bran-
chen werden im Internetzeitalter umge-
staltet und Produktionsprozesse zuneh-
mend ins Netz verlagert. Lingst sind im
Industrie- und Dienstleistungssektor un-
zdhlige Unternehmen auf eine funktionie-
rende Internetinfrastruktur angewiesen.

Okonomische Ausfille
in Milliardenhdhe maglich

Staat, Wirtschaft und Gesellschaft werden
also zunehmend vom Internet abhingig.
Gewisse Bereiche sind nur noch arbeitsfi-
hig, wenn die zugrundeliegende Informa-
tions- und Kommunikationstechnik zu-
verldssig und sicher funktioniert. Ist dies
in sogenannten kritischen Infrastruktu-
ren nicht gewdhrleistet, kann das unab-
sehbare Folgen fiir Staat und Gesellschaft
haben. Bereits ein lingerer Stromausfall
in Wirtschaftszentren, wo wichtige Teile
der Internetinfrastruktur stehen, oder
eine Beschiddigung eines wichtigen Inter-
netkabels, kénnte die via Internet ge-
fuhrten Geschiftsprozesse fiir gewisse
Zeit grossflichig lahmlegen. Die 6kono-
mischen Ausfille kénnen, einschliesslich
indirekter Kosten, innerhalb kurzer Zeit
Milliardenhdhe erreichen. Ein weiterer
Problemkreis 6ffnet sich, seit Unterneh-
men vermehrt mit dem Internet arbeiten:
Die Industriespionage nimmt zu. Ein-
kaufs-, Verkaufs- oder Kundendaten, An-
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gaben zu Produkten oder strategische In-
formationen werden von Hackern via Netz
illegal beschafft. Mobile Datentriger wer-
den manchmal gestohlen.

Tiicken des Internets kennenlernen

Mit Informations- und Kommunika-
tionstechnologien umzugehen, ist zu
einer Schliisselkompetenz geworden. Be-
reits Kinder sollten stufengerecht fiir den
Umgang mit dem Internet vorbereitet und
geschult werden. Dabei ist nicht nur das
Technische zu berticksichtigen. Besonders
die Medienkompetenz muss geschult wer-
den, um die Charakteristiken des Inter-
nets kennenzulernen: Informationen aus
dem Internet konnen falsch, fehlerhaft
oder veraltet sein, und es gibt unseriose
Seiten oder Produkte. Zur Kompetenz ge-
hort der angemessene Umgang mit On-
linespielen, virtuellen Welten und sozia-
len Netzwerken ebenso wie das Wissen zu
Sicherheit und Datenschutz im Internet.
Das alles stellt hohe Anforderungen an
Lehrende und Lernende. Zudem konkur-
renziert diese umfassende neue Aufgabe
in der Regel mit weiteren Anspriichen an
Schule und Ausbildung.

Grenzenloser Wandel fordert heraus

Eine weltweite Vernetzung fordert auf in-
dividueller und gesellschaftlicher Ebene
heraus. Agieren und reagieren ist sowohl
von der Wirtschaft als auch vom Staat ge-
fordert. Auch persénlich ist jede einzelne
Person aufgerufen, sich mit der Thematik
Internet auseinanderzusetzen. Eine Bro-
schiire «Herausforderung Internet» vom
Zentrum fiir Technologiefolgen-Abschit-
zung TA-SWISS unterstiitzt diese Refle-
xion. |
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